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1 MAPA DE FUNCIONAMENTO

A rede de comunicagdo na unidade escolar funciona sob um sub-sistema de
equipamentos interligados que fazem com que os dispositivos comuniquem entre si e com
a internet.

O link de internet chega num modem, em seguida € ligado ao firewall que faz o
controle e seguranga da rede, é ligado no switch que centraliza a conexao de todos os
outros computadores por cabeamento estruturado num rack de telecomunicacéao.
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Figura 01: Mapa de funcionamento

2 ATIVOS DE REDE

Nesta secado serdo apresentados os dispositivos ativos de redes, ou seja,
equipamentos que tem funcdo ativa na rede e s&o imprescindiveis no sistema de
comunicag¢ao da unidade escolar.
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2.1 Modem

O Modem ADSL é um dispositivo eletrénico que tem como funcdo converter um
sinal digital para analdégica e vice-versa a ser ser transmitido por linha telefénica. O
provedor responsavel desta prestacdo de servigo € a Velox no projeto Banda Larga nas
Escolas. O link de internet varia entre 1 Mb e 2 Mb.
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Figura 02: modem ADSL

O Modem Optico é um dispositivo eletrénico que tem como funcdo converter um
sinal digital para optico e vice-versa a ser ser transmitido por fibra 6ptica. O provedor
responsavel desta prestacao de servico € a FOX Conexao, nova VOX Conexao, também
participante do Projeto Banda Larga nas Escolas. O link de internet € de 5 Mb.

Figura 03: Model Optico
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2.2 Switch

E um equipamento que interliga os computadores em uma rede, os cabos de rede
de cada computador se ligam a ele, que entdo direciona os dados enviados de um
computador especificamente para outro.

Figura 06: Switch
2.3 Placas de rede

E um dispositivo de hardware responsavel pela comunicagdo entre os
computadores de uma rede. Abaixo imagem do dispositivo.
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Figura 04: Placa de rede cabeado

Com o advento das redes sem fio € comum existir computadores com placa de rede sem
fio. Abaixo uma imagem deste dispositivo.


https://pt.wikipedia.org/wiki/Redes_de_computadores
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Figura 05: Placa de rede sem fio

2.4 Firewall

Os firewalls em forma de hardware sao equipamentos especificos para este fim e
sao mais comumente usados em aplicagbes empresariais. A vantagem de usar
equipamentos desse tipo é que o hardware é dedicado em vez de compartilhar recursos
com outros aplicativos. Dessa forma, o firewall pode ser capaz de tratar mais requisi¢coes
e aplicar os filtros de maneira mais agil.

Firewall € um software ou um hardware que verifica informagdes provenientes da
Internet ou de uma rede, e as bloqueia ou permite que elas cheguem ao seu computador,
dependendo das configuragdes do firewall.

Um firewall pode ajudar a impedir que hackers ou softwares mal-intencionados
(como worms) obtenham acesso ao seu computador através de uma rede ou da Internet.
Um firewall também pode ajudar a impedir o computador de enviar software
mal-intencionado para outros computadores.

Figura 06: Firewall Aker Minibox 160M
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3 OUTROS COMPONENTES DE REDE
3.1 Painéis de conexao (patch panel)

E um dispositivo passivo composto de uma série de conectores destinados a
realizagcao de cabeamento estruturado de redes para organizagao.

Figura 08: Painéis de conexao (patch panel)
3.2 Cabeamento estruturado e conectores

Cabeamento estruturado é a pratica da disposigao organizada e padronizada de
cabos e conectores e meios de transmissao para as redes de informatica e telefonia.
Permitindo a ligagcao da rede a: servidores, estagbes, impressoras, telefones, switches e
roteadores.

Figura 09: Cabo de rede
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Figura 10: Conector RJ 45

4 INTERNET

4.1 Rack de telecomunicagoes

4.2 Identificando problemas de conexao
Leds e portas de conexao e problemas no provedor de internet

Os leds de monitoramento do modem mostrado na figura 1 abaixo, apresentam
situagdo normal de funcionamento do equipamento, onde:
e PWR: Indica que o modem esta conectado a uma fonte de energia;
e OPT IN e LINK: Indica que o cabo Optico esta conectado e ha recebimento de
sinal;
e 100M: Indica uma conexao Ethernet de 100MB;
e ACT: Intermitente quando ha transmisséo ou recebimento de dados.
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A figura 2, apresenta uma situagdo onde o cabo éptico foi desconectado. Neste
caso o led link permanecera apagado e o led OPTIN se encontrara intermitente.

Obs.: Em algumas escolas a configuragdo do modem, realizada pela operadora, foi feita
para recebimento de sinal na porta Ethernet 1000Mb.
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Figura 1: Situacdo Normal de funcionamento
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Figura 2: Cabo 6ptico desconectado
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5 FIREWALL

5.1 Dashboard (Painel de bordo/Painel de Controle)

b System b Interfaces ¥ Frewall » Services b VPN b Status » Diagnostics b Gold » Help

Status: Dashboard kd

L-ﬂLﬂ | Save Settings |

System Information = Interfaces =
Mame ﬁ-\l’Dadl'en’ILII‘tE.E'd_LIFKa?.IT‘-’Ii.DI"-’II"ﬂC | B Wt rox -'-’ls;ﬁ;:—a:;l: ;;fl-'"ﬂuplew
Version 2.1.5-RELEASE (i386) | e
|J%Ii|t on Man Aug 25 07:44:26 EDT 2014 - +  100baseTX <full-duplexs
FraeBSD B8.3-RELEASE-pl6 LAN 10.10.14.1
Il Cick B o viow aid: | I WAN VELOX P none
Platform pfSenss (DHCP)
CPU Type Intel(R) Celeron(R) D CPU 430 @ 1.80GHz -
Uptime 4 Days 23 Hours 36 Minutes 00 Seconds Services Status = .
1 Service Description ‘Status | ,
e Wed Jul 22 7:54:30 BRT 2015 — - — - i
date/time apinger | Gateway Monitoring Daeman | O @ @
127.0.0.1 |- | Icap inteface for squid and clamav | 7
DNS 208.67.222.222 Lan integration e
20B.67.222.220 =
server(s .67.222. - 1 = |
() 8.E.8.8 | clamd | Clamav Antivirus [ %]
| dhepd | DHCP Service D
Last conti Wad Jul 22 7:48:30 BRT 2015 I : : . :
change | dnsmasq | DNS Forwarder | [»] |
(—e NTOP bandwidth FF
)
fit:‘:e Tattes 0% (56,99000) | i | manitaring/graphing | ~ |
Show states i T— | i
ntopng bandwidth :
niopag maonitoring/graphing e
MBUF Usage —_ 3 1
9 2% (390/25600) | | ntpd | NTP clock sync D |
Temperature —— 52.0°C | racoon | IPs=c VPN 0 W@
toad averape 0.03.0.12. 0.08 | squid | Proxy server Service | O |Kk
i | squidGuard | Proxy server filter Service o | @ @
CPU usage T = : =
5%
= Firewall Logs =

O Dashboard (painel de bordo) é a apresentagao visual das informacdes mais
importantes do equipamento de firewall instalado na unidade escolar, consolidadas e
ajustadas em uma tela para facil acompanhamento das configura¢des ou identificagdo de
problemas. O monitor de informatica podera ter acesso ao firewall, através de qualquer
computador da unidade escolar, acessando com o usuario “monitor’ e senha “monitor”.
Caso nao consiga acessar o equipamento verifique:

e Se 0 cabo de rede utilizado no computador esta integro e conectado;
e Se 0 equipamento de firewall esta devidamente ligado;
e Se 0 cabo de rede utilizado para ligar o firewall ao switch esta integro e conectado.
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Apds acesso ao equipamento, verificar no quadro “Interfaces” a conexao dos cabos de
rede:
' : Indica que o cabo de rede esta conectado.

+ : Indica que o cabo de rede esta desconectado.

Em caso de n&o conexéo a internet:
e Identificar se os enderecgos de servidores de DNS estao configurados no sistema;
e Identificar se os servigos responsaveis por fazer o compartilhamento e controle de
acesso a internet foram iniciados. Estes sao, respectivamente, Squid e
SquidGuard, apresentados no quadro “Services Status”.
3 Indica que o servigo foi iniciado e esta operacional.
& Indica que o servigo esta parado ou nao foi iniciado.
Caso encontre a situacdo em que o servigo esta “parado”, proceder com a reinicializagao
do equipamento de firewall.

5.2 Reinicializagao do equipamento

Para reiniciar o equipamento de firewall, va no menu “Diagnostics” e depois clique

em “Reboot”. Confirme a reinicializagao do equipamento clicando sobre o botao L S

» Systemn ¢ Interfaces + Firewall + Services » VPN » Status ~ Diagnostics

+ Systemn + Interfaces » Frewall » Services » VPN » Status » Diagnostics » Gold + Help

Diagnostics: Reboot System

Are you sure you want to reboot the system?

=0
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5.3 Instalacao de certificado digital

Primeiramente, sera necessario identificar qual o endereco de rede local (endereco
IP) do firewall, ou seja, o “gateway padrdo” da rede, para obtencdo do certificado.
Resumindo de forma objetiva, enderegco de IP é o que identifica um computador ou
periférico dentro de uma rede. No sistema operacional Windows, ha duas maneiras de
descobrir qual o gateway padrdo da rede: pelo Prompt de comando ou através das
Propriedades da conexao.

Identificando o gateway padrao através do prompt de comando

Primeiro, clique no botdo do Menu iniciar e acesse o campo de busca do Windows. Digite
no campo de busca a palavra “CMD”. Dentre os resultados da pesquisa, clique sobre o
programa “CMD”.

Programas (1
B crd
Argunos (601
= emd g
- ST
] emd
] prsquria emd
&rmd
CMDUERE-4AE] B3, ol
Sernce_Ingtallatesn Cmd 18 16 58 42
Serace_Insiallaties Cnd 18 16 53 41
Serviee_ingtallatisny Crad 1816 53 40
. ermdegham
ermd_fry
e el
b e
3 st TF

Na nova janela que surgiu, digite o comando “ipconfig”, e pressione “enter”.
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I B Administrados CAWIndows\system3Zicemd.exe = | = _—b"-l-l

Uma lista com varias informagdes surgira em sua tela. Dentre esses dados, busque pelo
campo “Gateway Padrao”. Esse € o enderecgo de IP do seu firewall.

— Ial. i h
i Administrador: CAWindows\system32\cmd.exe = | 5D

Configuracao de IP do Windows

zem Fio Conexdio de Hede zem Fio 2:

: midia desconectada

en Fio Conexao de Rede zem Fio:

‘M. prnc :
b:edbb:ide?x18

or Ethernet UirtualBox Host

ixo DME ezpecifico de c

Identificando o gateway padrao através das Propriedades da conexao

Clique com o botao direito do mouse sobre o icone da sua conexao a rede, localizado na
bandeja do sistema, e selecione a ferramenta “Abrir a Central de Rede e
Compartilhamento”.

Selucionar problemas

l Abnir a Central de Rede e ComEamlhamenm I

2.2 Em seguida, clique em “Alterar as configuragdes do Adaptador”
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o X
u@-!ﬁ » Painel de Controle » Fede elnternet » Cendral de Rede e Compartithamento

Pagina Inicial do Painel de

Controle Exiba suas informagdes basicas de rede e configure as conexdes
s Wiualzar mags completa
Gerenciar redes sem fio -& 5‘ 0
Alterar a5 configuras e do ¥ Vinias redes Internet
adaptador {Este computador)
Alerar a5 configuragses de Exibir redes ativas Conectar ou desconectsr
compartilhamanto svangades
= mipmme 3 Tipo de acesso: Intemet
qh. Rede do dorminia Conexdies: ¥ Coneda locsl
== nde dentifi Tipo de acesso: Sern acesso & rede
‘h Fede pablica Conendes: ; ViftualBox Host-Onky
Metwodk

Alterar as confiourscies de rede

2.3 Na proxima tela, clique na com o botao direito do mouse sobre o nome da conexao a
qual vocé esta conectado, clique sobre “Status”, e logo apds, em “Detalhes”.

- — &
- — — Lo i)
.
w ¥ o Purel de Convole v Rade o intemet ¢ Conader du Rade » wip [ Pe s 2 )
e
Np—— a1y AT e — e — e i — i
| Oegarns = Devew sledapoiderderede Dugeesics bacenmis  Aeemes nldiorssbs Bebeo o deile isseks A i cosligategin doits conmils = 1 @
-! Condo & Rade v i Ef Corambs de Rede wem Fia 1 ;E Conado locsl & Dosew I
i P criamine | 1L Cosrgartids : -
x M ® Al ST T Pa— ST it oo, RREBOAD PO K B st = T — :
[ |-
|
§ Conmdumdabed|
Criat Ailhs o mtade Pred tmTar
o Coracudade P Serw pcome & Inierrwt
% | e 23 Mcka e
| Duragla s g
B Prigesilede alocidade: 00,0 Siopm
At
Ervadon ht Eporbecicn
-
By LITAT (TN EE]
y Frogredade s Dggroanca’
Fachar

2.4 Sera exibido os detalhes da conexao de rede. Procure entre as informacgdes “Gateway
Padrao IPv4”. Este sera o enderecgo de rede do seu firewall.

- . 3 b
% Status de Conexdio local s
Detalhes da Conexdo de Rede [
Detalhes da Conexdo de Rede:
Propriedade Valor =
Sufieo DNS especifico ... educacao mi pmme
Descrigio Marvell Yukon 83E8040 PCI-E Fast &
Endereco Fisico 00-23-AE-EA-FT4F
DHCP Ativado Sim
Endereco IPv4 192.168.6.101
Méscara de Sub-rede IP... 255.255.255.0 |
Concessio Obtida quartadeira, 11 de margo de 2015 07|

i margo de 2015 07:
(Gateway Padrdo IPvd 152.168.6.1

Servidores DNS IPvd4 19216863
192.1686.4
Servidores WINS IPvd 152.1686.4
152.168.6.3
NetBIOS sobre Tepip H... Sim
Endereco IPv6linkdocal  FeB02964.7ddbedbb: 1de5%10 -

af m »

h




PREFEITURA DE MONTES CLAROS — MG
SECRETARIA MUNICIPAL DE EDUCACAO ’N_It’l'
— COORDENADORIA DE TECNOLOGIA DA INFORMACAO E .
COMUNICACAO

Uma outra maneira de acessar as “conexdes de rede”, é através do comando “ncpa.cpl’,
a partir do menu iniciar.

Programas (1)
[ npacet
Arguives (5]

3 Obtendo o Certificado

Apos identificar qual o IP do seu firewall, abra o navegador de internet de sua preferéncia

e digite, na barra de enderegos, “IP_do_FIREWALL/certificado.crt” para download do
certificado. Em nosso exemplo, o IP_do_firewall é “192.168.6.1", entdo devera ser
digitado “192.168.6.1/certificado.crt”’, conforme imagem abaixo. Salve o arquivo em uma
pasta de sua preferéncia.

T =" W : B
& = C i 019216861 cemilicado.cn T
i Apps
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4 Instalando do Certificado

Acesse a pasta onde o certificado foi salvo, e localize-o. Para a instalagdo e uso do
certificado pelo navegador Internet Explorer e Google Chrome, dé um clique duplo no
arquivo, logo apos, confirme execugao/abertura do arquivo.

B Downicads

o Locan

-4 Biblictecas
#| Dogumentos
= Imagens
o Mg

B videos

N Comgutador
:_' Dinco Local {C2)
o Db Local (D)
o Divco Local {E)

i Rede

&Y Unidate deg DVD-EW (F:

¥ Discoloc ¥ do
Oeganizae = [Tl Abie = Gravae  Novs pasta
2 Faves lome Date de modifica;
BE Aies de Trabalh gl certrlcads

Move Documento de Testo (7]
Mo Decurrento de Texto

Do abeir osle Mcuive T

Mome: E\downlosdceifiads. ot
R’ omecedor Iditor Desconbeecido
Tipo: Cert#icado de Segumanca
g Ed0sen | de s et ilers i 71

| [ Canceer_|

L
« Sampm papunis’ anbes &8 sber esle e
Embors smunos proversentes da Inferet poter per e esin (R0

'-'..I da arguien pode dardicar seu compuiador. Se vool nio confiar om susl
ngem, nbs abvn esle soltware, (gl & 0 %500

- o
Abre St - diso de Segqurangs ﬁ

O assistente de importacao de certificados sera iniciado. Clique no botdo “Instalar
Certificado”, e logo apés, em “avancar”.
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| [ Geral | Detaihes | Caminho de Certificagho|

A Informacies sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):

* Todas as configuracdes de emissio "
» Todas as diretivas de aplicativo

Emitido para:escola-ca

Emitido por: escola-<ca

vilido a partirde 12/ 12/ 2014 até 09/ 12/ 2024

Instalar Certificado... Dedarag3o do Emissor

Saba mats sobre Eertificados

Assistente para Importagdo de Certificados ﬁ

Bem-vindo ao Assistente para
Importacdo de Certificados

,.-'f Use este assistente para copiar certificados, listas de
" certificados confidveis e istas de certificados revogados de
— um disco para um repositdrio de certificadas.

Um certificado, que é emitido por uma autoridade da
certificacdo, € uma confirmagdo de sua identidade e
contém informagdes usadas para prateger dados ou
estabelecer conexdes de rede seguras. Um repositdrio de
certificados € a drea do sisterna em que os certificados
s30 mantidos.

Para continuar, digue em Avangar.

2 Voltar [ Avangar > ] [ Cancelar J|

Na tela seguinte, marque a opg¢ao “Colocar todos os certificados no repositério a seguir”, e
clique no botao “Procurar”.
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i Assistente para Importacio de Certificados g

Repositdrio de Certificados
Repositdrios de certificados s30 dreas do sistema onde o5 certificados s3o guardados.

0 Windowes pode seledonar automaticamente um repositario de certificados ou voce
pode especificar um local para o certificado.

Sdgc:ﬂaautmﬁcﬂrﬁﬁufemﬂtﬁrbdﬂmhﬁcadﬂsumﬁmnﬂu tipo de ‘l
certificado ]

@) Colocar todos os certificados no repositono a segur
Repositdrio de certificados: i
[ Progurar, .. ] i

Saiba mais sobre repositdrios de certificados

| < Voltar i[Aua'v;ar:-J Cancelar

e

Na tela de selecdo de repositorios de certificados, selecione a opcado “Autoridades de
Certificacdo Raiz Confiavel”, e clique em “OK”.

Obs.: Durante essa etapa, pode-se marcar a caixa de selegcdo(checkbox) no inferior da
janela, expandir as op¢des de locais clicando-se no botao “+” e selecionar “Computador
Local”’. Desse forma o certificado podera ser reconhecido e utilizado por todas as contas
de usuarios do computador.
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Assistente para Importagdo de Certificados L & |

Repositorio de Certificados

Repositorios de certificados s3o0 areas do sistema onde os certificados s3o guardados.

0 Windows pode selecionar automaticamente um repositario de certificados ou vocé

pode especificar um local para o certificado.

= Selecionar automaticamente o repositdrio de certificados conforme o tipo de

' certificado

@ Colocar todos os certificados no repositdrio a sequir

Repositdrio de certificados:

Procurar...

~

Selecionar Repositério de Certificados

2’

usar.

Seledone o repositorio de certificados que deseja

Saiba mais sobre repositorios de certificd | | B

[ ] Autoridades de Certificacdo IﬂtEFl'ﬂEdlaf'

| Pessoal

Bl Autoridades de Certificacio Raiz Cunﬁa

| Confiabiidade Corporativa

|111|-,

| Fornecedores Confidveis

1 rertifiradne Nan Canfifweeis

] [ 3

[~ Mastrar repositérios fisicos

[ o

1 [ Cancelar ]

Selecionar Repositéno de Certificados
e

Selecione 0 repositorio de certificados que deseja

« | T : ’

7| Mostrar repasitdrios fisicos

Cancelar |

usar.,
- "
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Visualize e confirme se o campo “Repositério de Certificados” esta preenchido com a

informacao “Autoridade de Certificagcdo Raiz Confiavel”, o

u “Autoridades de Certificagcao
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Raiz Confiaveis\Computador Local” como exemplificado na imagem abaixo, marcar
“Mostrar repositérios fisicos”, escolar “Computador Local”’ e clique em “Ok”. Depois &
“Avancar”.
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Selecionar Repositério de Certificados | 2 'L
Selecione o repositdrio de certificados que deseja i
usar.
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[ Assistente para Importagio de Certificados .- S— ﬁ 1

Repositirio de Certificados
Repasitérios de certificades 230 dreas do sistema onde oo certificades 2Bo guardades.

O Windows pode seleconar automaticaments um repostdnio de certificados ou vocd
pode espedficar um local para o certificado.

. Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

2 Colocar todos os certificados no repositdnio a segur
itdrio de certificados:

Autoridades de Certificag3o Raiz Confidvels I

Ty

Saiba mais sobre ¢ bipri : 5

[ <voitar ][ Avangar > | [ Cancelsr |

Na tela seguinte, clique em “Concluir”.
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Assistente para Importacio de Certificados . — g
Concluindo o Assistente para
Importacio de Certificados
P 0 certificade serd importado depots que vocé dicar em
{ <7’ Vocé especficou as seguintes configurasdes:
Repositdrio de Certificados Selecionado pelo Usudrio LT
Conteddo Ces|
L .r.l:l-. F
|
<voltar || Condur | | cancelar |
- —

Um aviso de segurancga informando sobre a instalagado do certificado sera exibido. Clique
em “SIM” para confirmar a importagdo do mesmo. Apds isso, uma mensagem de

confirmagao sera emitida.
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. Viocé esta prestes a instalar um certificado de uma autondade de
z_-h certificacio (autoridade de certificacdo) que diz representar:

escola-ca

O Windows ndo pode vahdar que o certificado & de “escola-ca”. Voce
deve confirmar a origem contatando “escola-ca”™. O seguinte nimero o
ajudard a executar o processo:

Impressio Digital (shal): B9CIFDEG E3BE478D S858CAD9 62F2EGEC
ABDETAA2

Aviso:

se voce instalar este centificado raiz, o Windows confiara
automaticamente em qualquer certificado emitido por esta autoridade
de certificagio. A instalagio de um certificado com uma impressio
digital ndo confirmada é um nsco de seguranga. Se vocé clicar em
“Sim", reconhece esse nsco.

Deseja instalar o centificado?

Assistente para Importagdo de Certifica... ﬂ

@ Alimportagdo obteve éxito.
\

Obs.: Caso os navegador(es) Internet Explorer e/ou Google Chrome esteja(m) abertos
durante o processo de importagcdo, os mesmos deverao ser reiniciados.

4

Processo de Importagao do certificado no navegador Mozilla Firefox

Para importacao do certificado no Mozilla Firefox, abra o navegador e clique no botdo =
no canto superior direito da janela para acesso ao menu, e clique em “opgdes”.
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Quando um servidor solicitar meu certificado pessoak:

) Selecionar um automaticamente @ Perguntar quando necessario

[¥] Cgnsultar servidores OCSP para confirmar a validade atual dos certificados

I Certificados [ Dispositives de seguranca

o) (e ] (e ]

Selecione a aba “Autoridades” e em clique em “Importar”.

Clique em “Avancado”, selecione a aba “Certificados”, e clique no botédo “Certificados”.
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Seus certificados | Pessoas | Servidores ! Dutros

Vocé possui certificados arquivados que identificam estas autoridades certificadoras:

Meme do certificade Dispositive de sequranga

| 4(c) 2005 TURKTRUST Bilgi [letigim ve Bilis...

TURKTRUST Elektronik Sertifika Hizme... Builtin Object Token
4 A-Trust Ges. f. Sicherheitssysterne im ele...

A-Trust-nQual-03 Builtin Object Token
4 AC Camerfirma S.A.

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Token

4 AC Camerfirma SA CIF AB2743287
—Chamhers of Commerce R

Exibir...

Sultin Oihisct Token

Confianca... Exportar... Excluir...

K

Localize a pasta onde o certificado foi salvo, selecione-o, e clique em abrir.

@ Selecionar arquivo contendo os certificados de CA a importar

|. —

[€]O

. = Disco Local (E5) » download - | ﬁru Pesquisar download
— — I —

o

Organizar = Mova pasta

Nome

E certificado

Data de medificag...

4 Biblictecas

= 25/02/2015 1110
|'= Documentos

J

| Imagens
o' Masicas
B videos

1™ Computader
& Disco Local (C) |E
1 i Disco Local (D)
a Disco Local (E)
&% Unidade de DVD-

€l Rede - T Ty ]

=- 0 @

Tipo

Certificado d

- [A:qmm de certificados
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Marque as caixas “Considerar confiavel esta CA para identificar sites”, “Considerar
confiavel esta CA para identificar usuarios de email”, e “Considerar confiavel esta CA para
identificar autores de aplicativos”, como exemplificado na imagem abaixo, e clique no
botdo “OK”.

F: . — =
Recebendo o certificado w

Vocé foi solicitado a marcar como confidvel uma nova Autoridade Certificadora (CA).

Deseja considerar "escola-ca” confidvel para estes fins?
[¥] Considerar confidvel esta CA para identificar sites
|¥] Considerar confiavel esta CA para identificar usuarios de email

|¥] Considerar confidvel esta CA para identificar autores de aplicativos

Antes de considerar confiavel esta CA para algum fim, vocé deve examinar seu certificado, sua
diretiva e procedimentos (se disponiveis).

Exibir Examinar certificado da CA

| oK ] [_Eancelar

Clique em “OK” em todas as janelas e reinicie o Firefox para que o certificado seja
reconhecido.

Procedimentos para importacdao do certificado no Mozilla Firefox no Linux
Educacional 3.0

| e g brfind e ph
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Cri+ A
CtrisF




PREFEITURA DE MONTES CLAROS - MG
SECRETARIA MUNICIPAL DE EDUCACAO

COMUNICACAO

COORDENADORIA DE TECNOLOGIA DA INFORMACAO E

NTM

.-l'""_“‘-..._..-’

") Preferencias do Firefox = ]
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Principal Abas Contetdo Programas Privacidade Segurang
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Protocolos

Certificados
Quando um servidor solicitar meu certificado pessoal:

() selecionar um automaticamente (@ Perguntar quando necessario

Avangado

Eertiﬁcados |

Bemgacbes‘ [‘_y}alidacﬁcJ l Disp. de segurancaj

&J Fechar

") Gerenciador de certificados

Vocé possul certificados arquivados que identificam estas autoridades certificadoras:

Nome do certificado

| Dispositivo de seguranga

3
= (c) 2005 TURKTRUST Bilgi iletisim ve ... E
TURKTRUST Elektronik Sertifika Hi... Builtin Object Token 1
= ABA.ECOM, INC.
ABA.ECOM Root CA Builtin Object Token
TAC Camerfirma SA CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
=addTrust AB
AddTrust Public CA Root Builtin Object Token
AddTrust Class 1 CA Root Builtin Object Token ,:.-j
AeldTrust Fxternal CA Bog Ruiltin Ohlect Token =
| oK

Localize o local onde o arquivo foi salvo, selecione-o, e clique em “Open”.
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") Selecionar arquive contendo os certificados de CA a importar

2| | 51 home | [ amauri | [ Desktop
Places | Name - ;andil’iE:I | =4
i Search 5 home Today at 07:56
& Recently Used | initrd 01-07-2008
, £ lib Today at 07:59
amauri x
- Desktop 5 lost + found Today at 07:50
- B= I T ‘
| @ File System 2 media oday at 12:08
E= mnt 15-04-2008
B opt Today at 11:40
= proc Today at 12:07
£ roat Today at 11:38
£ sbin Today at 11:41
B s 01-07-2008
B sys Today at 12:07
= tmp Today at 12:09
B usr 15-12-2008
B var 0112:2008 ||
-
L 1 eentificado.crt I Today at 12:11 E;
Add | Arguivos de certificados =
gancel || open

Marque as caixas “Considerar confiavel esta CA para identificar sites”, “Considerar
confiavel esta CA para identificar usuarios de email”, e “Considerar confiavel esta CA para
identificar autores de aplicativos”, como exemplificado na imagem abaixo, e clique no
botao “OK”.

"} Recebendo o certificado

Wocé foi solicitado a marcar como confidvel uma nova Autoridade Certificadora
(Ca).

Deseja considerar 'escola-ca’ configvel para estes fins?
(% Considerar confidvel esta CA para identificar sites

(% Considerar confidvel esta CA para identificar usuarios de email

[®iConsiderar confidvel esta CA para identificar autores de programas

Antes de considerar confiavel esta CA para algum fim, vocé deve examinar seu
certificado, sua diretiva e procedimentos (se disponiveis).

Examinar certificado da CA

X cancelar
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Clique em “OK” em todas as janelas e reinicie o Firefox para que o certificado seja
reconhecido.



